Instrukcja konfiguracji routera Ursalink UR32/UR35
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1. Wprowadzenie

Router Ursalink jest uniwersalnym urzadzeniem, pozwalajgcym na realizacje zdalnej komunikacji z
urzgdzeniami wykorzystujgcymi standard Ethernet i/lub protokoty komunikacyjne RS232 oraz RS485.
tacznosé routera z Internetem opiera sie o sie¢ komorkowa w standardzie 2G/3G/LTE. Konfiguracji
urzgdzenia dokonuje sie za pomocg panelu konfiguracyjnego, dostepnego z poziomu przegladarki
internetowej. Niniejsza instrukcja opisuje procedury konfiguracji podstawowych funkcji routera.
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2. Konfiguracja pofaczenia z siecig komdrkowg

Pierwszym etapem uruchomienia potgczenia z siecig komérkowq jest instalacja aktywowanej karty
SIM. Karte nalezy umiesci¢ w zfgczu SIM1 lub SIM2, po czym dotgczy¢ do urzadzenia i odpowiednio
umiejscowi¢ anteny MAIN i AUX. Po poprawnym podtgczeniu obu anten nalezy wtaczy¢ router do
zasilania, po czym zalogowac sie do panelu konfiguracyjnego i przejs¢ do zaktadki Cellular ekranu
Interface z grupy Network w menu bocznym.

Po zaznaczeniu opcji Enable dla karty SIM1 lub SIM2 w polach APN, Username, Password, Access
Number oraz PIN Code nalezy wprowadzi¢ wszystkie parametry wymagane do uzyskania potaczenia z
siecig komdrkowa. Liczba i typ wymaganych parametréw rdznig sie w zaleznosci od operatora oraz
typu karty SIM. Jesli dany operator nie wymaga podawania nazwy uzytkownika i hasta, pola Username
oraz Password nalezy pozostawic puste. Jezeli zainstalowana karta SIM jest kartg bezpinowa, pole PIN
Code nalezy pozostawié puste. W grupie rozwijalnej Connection Setting w polu Connection Mode
nalezy ustawi¢ Always Online, jezeli router ma stale utrzymywac potaczenie z sieciag komérkowa od
momentu wigczenia zasilania, lub Connect on Demand, jesli potgczenie z sieciag ma byé nawigzywane
warunkowo.

Po zadaniu wszystkich wymaganych parametréw potgczeniowych nalezy klikng¢ przycisk Save na dole
ekranu, a nastepnie przycisk Apply w prawym gérnym rogu ekranu. W celu sprawdzenia poprawnosci
potaczenia z siecig komdrkowa trzeba przejs¢ do zaktadki Cellular w oknie Status menu bocznego. Jesli
w polu Status grupy Network widnieje ,Connected” i wyswietlony jest adres IP routera, wéwczas
potaczenie zostato skonfigurowane poprawnie.

| Cellular Settings

SimM1 Simz
Enable
MNetwork Type Auto ~ Auto bt
APN internet internet
Lzername
Password
Access Number *qo#
PIN Code
Authentication Type Auto ~ Auto bt
Roaming O |
SMS Center

Rysunek 1 Przyktadowa konfiguracja potgczenia z siecig komdérkowq dla dwdch réznych operatorow; w obu przypadkach
zastosowana zostata karta bezpinowa
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3. Konfiguracja listy numerdéw telefonéw do powiadomiert SMS

Router Ursalink pozwala na zdefiniowanie maksymalnie 15 numerdéw telefonéw, ktére mogag by¢
odbiorcami powiadomien SMS. Aby dodaé¢ numer telefonu do listy obstugiwanych numerdw, po
zalogowaniu do panelu konfiguracyjnego routera Ursalink nalezy w menu bocznym przejsé¢ do okna
General Settings w grupie System, po czym przejs¢ do zaktadki Phone. W polu Phone Number List
nalezy doda¢ co najmniej jeden numer telefonu, a nastepnie utworzy¢ grupe telefonéw w polu Phone
Group List, zawierajgcg dodany wczesniej numer telefonu.

| Phone Number List

Number Description Operation

| +48123456739 Jan Kowalski

| Phene Group List

Group ID Description Number Operation

, ar2 +48123456789

Rysunek 2 Przyktadowa definicja numeru telefonu i grupy numeréow

Po zdefiniowaniu grupy telefondw nalezy klikng¢ przycisk Save a nastepnie przycisk Apply w prawym
gornym rogu ekranu. Od tego momentu zadana grupa telefonéw moze byé wykorzystywana do
konfiguracji powiadomien SMS.
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4. Konfiguracja wysytania wiadomosci e-mail

Podobnie jak w przypadku powiadomien SMS, router Ursalink umozliwia wysytanie powiadomien w
postaci wiadomosci e-mail. W tym celu router bedzie wykorzystywat konto pocztowe, zatozone w
zewnetrznym serwisie pocztowym. Aby uruchomic¢ ustuge wysytania wiadomosci e-mail nalezy przejs¢
do zaktadki SMTP w oknie General Settings grupy System w menu bocznym i zaznaczy¢ pole Enable,
co spowoduje uaktywnienie pozostatych parametréow:

e W polach Email Address oraz Password wprowadzone muszg zosta¢ odpowiednio adres e-mail
oraz hasto do konta pocztowego, z ktérego router bedzie korzystat,

e W polach SMTP Server Address, Port i Encryption nalezy wprowadzi¢ odpowiednio adres
serwera pocztowego, numer portu tego serwera oraz wykorzystywany algorytm szyfrowania
danych.

| SMTP Client Settings

Enable

Email Address test@abcdef.pl

Password LTI

SMTP Server Address senwer abedef pl

Port 465

Encryption TLS/SSL "

Rysunek 3 Przyktadowa konfiguracja dostepu do konta pocztowego

Po wprowadzeniu wszystkich parametréw nalezy klikngé przycisk Save i Apply. Poprawnos¢
parametréw moze zostac¢ sprawdzona klikajgc przycisk Test. Drugim etapem konfiguracji powiadomien
e-mail jest dodanie adreséw odbiorcéw tych wiadomosci. Osigga sie to poprzez przejscie do zaktadki
Email i w polu Email List dodanie co najmniej jednego (maksymalnie 15) adresu e-mail odbiorcy, a
nastepnie utworzeniu grupy adreséw w polu Email Group List, zawierajgcej nowo dodany adres.

| Email List
Email Address Description Operation
abc@abc_abc abe
| Email Group List
Group 1D Description Email Address Operation
3 asd abc@abc.abc

Rysunek 4 Przyktadowa konfiguracja grupy odbiorcow e-mail

Po kliknieciu przyciskéw Save i Apply zdefiniowang grupe odbiorcéw bedzie mozna wykorzystac¢ do
konfiguracji powiadomien e-mail.
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5. Konfiguracja portu szeregowego

Router Ursalink posiada port szeregowy w standardzie RS232 i/lub RS485. Port ten moze pracowaé w
czterech podstawowych trybach: trybie Modbus, trybie transparentnym, trybie nadzorcy Modbus
(Modbus Master) oraz trybie Modbus Slave.

W trybie Modbus router posredniczy w komunikacji pomiedzy zewnetrznym urzgdzeniem
odpytujgcym (Master) sieci Modbus a urzadzeniem odpytywanym (Slave), podtgczonym do portu
szeregowego routera. Urzadzenie odpytujgce wysyta do routera zapytania w formacie Modbus TCP.
Po odebraniu zapytania router konwertuje je do formatu Modbus RTU i przesyta do urzadzenia
odpytywanego. Po odebraniu odpowiedzi urzadzenia odpytywanego w formacie Modbus RTU, router
przekierowuje jg w formacie Modbus TCP do urzadzenia odpytujgcego.

W trybie transparentnym router nawigzuje potagczenie z serwerem wirtualnego portu szeregowego,
zainstalowanym na komputerze PC. Po nawigzaniu potgczenia dane nadawane przez aplikacje do
wirtualnego portu szeregowego komputera bedg przesytane do routera i wysytane poprzez jego port
szeregowy.

W trybie nadzorcy (Modbus Master) router monitoruje wartosci zdefiniowanych rejestréw urzadzen
potaczonych z nim przez port szeregowy lub Ethernet. Jesli wartosci te bedg spetniaty zdefiniowane
warunki logiczne, router bedzie o tym informowat poprzez wystanie wiadomosci SMS.

W trybie Modbus Slave router dziata jak urzadzenie Slave sieci Modbus, nastuchujgc na okreslonym
porcie zapytan z urzgdzenia odpytujgcego. W trybie tym mozliwe jest odczytywanie przez urzadzenie
odpytujgce stanu wejscia binarnego oraz ustawianie stanu wyjscia binarnego routera.

5.1. Tryb Modbus

Aby przetaczy¢ port szeregowy routera Ursalink na prace w trybie Modbus, nalezy zalogowa¢ sie do
panelu konfiguracyjnego urzadzenia, po czym w menu bocznym przejs¢ do zakfadki Serial w oknie
Serial Port grupy Industrial izaznaczy¢ pole Enable. Spowoduje to odblokowanie pozostatych
ustawien:

e W polu Serial Type zdefiniowany jest rodzaj standardu komunikacji — R$232 lub RS485,

e W polach Baud Rate, Data Bits, Stop Bits oraz Parity zadawane sg parametry komunikacyjne,

e W polu Serial Mode nalezy wybrac tryb DTU Mode,

e W polu DTU Protocol nalezy wybra¢ Modbus,

e W polu Local Port nalezy zada¢ numer portu TCP, na ktérym router bedzie nastuchiwat zapytan
w formacie Modbus TCP.
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| serial settings

Enable

Serial Type RS485 e
Baud Rate 5600 b
Data Bits 8 v
Stop Bits 1 w
Parity Mone “
Software Flow Control ]

Serial Mode OTU Mode e
DTU Protocol Modbus b
Local Port 502

Save

Rysunek 5 Przyktadowa konfiguracja trybu Modbus

Po poprawnym skonfigurowaniu trybu pracy nalezy klikng¢ przycisk Save, a nastepne klikngé przycisk
Apply w prawym gérnym rogu panelu konfiguracyjnego. Od tego momentu zapytania w formacie
Modbus TCP wysytane na adres IP routera i port o numerze zadanym w polu Local Port beda
konwertowane do formatu Modbus RTU i rozgtaszane poprzez ztgcze szeregowe routera.

5.2.  Tryb transparentny

W trybie transparentnym port szeregowy routera funkcjonuje jako przedtuzenie wirtualnego portu
szeregowego komputera PC. Przed przystgpieniem do uruchomienia trybu transparentnego nalezy na
komputerze PC, ktéry bedzie sie komunikowat poprzez port szeregowy routera zainstalowac oraz
odpowiednio skonfigurowaé oprogramowanie serwera wirtualnego portu szeregowego.

Firma TEST nie daje gwarancji poprawnosci komunikacji w trybie
transparentnym przy wspoétpracy z oprogramowaniem wirtualnego portu

A szeregowego oraz serwera wirtualnego portu szeregowego od firm trzecich ani A
nie ponosi odpowiedzialnosci za szkody, ktére moga wystgpi¢ w wyniku
instalacji i uruchomienia takiego oprogramowania.

Po skonfigurowaniu serwera wirtualnego portu szeregowego nalezy zalogowaé sie do panelu
konfiguracyjnego routera i w menu bocznym przejs¢ do zaktadki Serial w oknie Serial Port grupy
Industrial i zaznaczy¢ pole Enable. Spowoduje to odblokowanie pozostatych ustawien:
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e W polu Serial Type zdefiniowany jest rodzaj standardu komunikacji,

e W polach Baud Rate, Data Bits, Stop Bits oraz Parity zadawane sg parametry komunikacyjne,

e W polu Serial Mode nalezy wybrac tryb DTU Mode,

e W polu DTU Protocol nalezy wybra¢ Transparent,

e W nowo wyswietlonym polu Protocol nalezy okresli¢ protokdt, przy uzyciu ktérego nawigzane
zostanie pofaczenie z serwerem wirtualnego portu szeregowego,

e W polu Destination IP Address nalezy klikng¢ przycisk ®# i wpisac adres IP oraz numer portu,
na ktérym nastuchiwac bedzie serwer wirtualnego portu szeregowego.

Serial Type | Rs48s v|
Baud Rate | 9600 v|
Data Bits | 8 V|
Stop Bits | 1 v|
Parity | MNone v|
Software Flow Control O

Serial Mode | DTU Mode v|
DTU Protocol | Transparent v|
Protocol | TCP V|
Keepalive Interval | 75 | 5
Keepalive Retry Times | 9 |
Packet Size | 1024 | Bytes
Serial Frame Interval | 100 | ms
Reconnect Interval | 10 | s
Specific Protocol M

Register String | |

Destination IP Address

Server Address Server Port Status Operation

192 168.1.15 | | 503 -

Rysunek 6 Przyktadowa konfiguracja trybu transparentnego

Po poprawnym skonfigurowaniu trybu pracy nalezy klikng¢ przycisk Save, a nastepne klikngé¢ przycisk
Apply w prawym gérnym rogu panelu konfiguracyjnego. Od tego momentu router Ursalink bedzie
nawigzywat potgczenie z serwerem wirtualnego portu szeregowego pod wskazanym adresem IP
i realizowat most pomiedzy wirtualnym portem szeregowym komputera a witasnym fizycznym portem
szeregowym.
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Channel Setting

Name

rejestr

5.3.  Tryb nadzorcy (Modbus Master)

W trybie nadzorcy router funkcjonuje jako monitor wartosci rejestrow podtgczonych do niego
urzadzen typu Slave sieci Modbus. W przypadku przekroczenia przez te wartosci zdefiniowanych
progow alarmowych, router powiadamia o tym fakcie uzytkownika za pomocg wiadomosci SMS.

W sytuacji, gdy monitorowane sg rejestry urzagdzen podtgczonych do routera wytgcznie za pomocg sieci
Ethernet, mozliwa jest praca routera jednoczesnie w trybie nadzorcy i w jednym z opisanych wczesniej
trybow konfiguracji portu szeregowego. Jezeli natomiast monitorowane s3 rejestry urzadzen
podtgczonych do portu szeregowego routera, niemozliwe jest jednoczesne uruchomienie trybu
Modbus lub trybu transparentnego.

Jezeli przynajmniej jeden z monitorowanych rejestréw nalezy do urzadzenia podtgczonego do routera
poprzez port szeregowy, nalezy do zakfadki Serial w oknie Serial Port grupy Industrial, zaznaczy¢ opcje
Enable, zada¢ parametry komunikacyjne (Baud Rate, Data Bits, Stop Bits, Parity) i w polu Serial Mode
wybra¢ Modbus Master. Jesli router uzyskuje dostep do monitorowanych rejestréw tylko i wytacznie
poprzez sie¢ Ethernet, krok ten nalezy pomingé.

Kolejnym etapem konfiguracji trybu nadzorcy jest zdefiniowanie monitorowanych rejestrow w
zaktadce Channel okna Modbus Master grupy Industrial menu bocznego. Pole Channel Setting stuzy
do dodawania rejestrow do listy rejestrow monitorowanych. Po kliknieciu przycisku wyswietlone
zostang parametry rejestru:

e W polu Name zadawana jest nazwa identyfikacyjna rejestru,

e W polach Slave ID, Address oraz Number zadawane sg odpowiednio adres odpytywanego
urzadzenia, numer rejestru poczgtkowego zapytania oraz liczbe odczytanych rejestrow,

e W polu Type nalezy wybrac typ odczytywanego rejestru,

e Listarozwijana w polu Link stuzy do okreslenia portu, za posrednictwem ktérego router bedzie
odpytywat urzgdzenie Slave; Serial oznacza port szeregowy, TCP oznacza sieé Ethernet,

e PolalP AddressiPort aktywne sg tylko w przypadku wybrania potgczenia TCP i stuzg do zadania
adresu IP oraz portu TCP odpytywanego urzadzenia,

e Pole Sign okresla, czy odczytana wartos¢ jest wartoscig ze znakiem,

e Pole Digital Place okresla liczbe miejsc dziesietnych odczytanej wartosci.

Po zdefiniowaniu powyzszych parametrow nalezy klikng¢ przycisk Save po czym przycisk Apply w
prawym gérnym rogu ekranu.

Slave 1D Address Number Type Link IP Address Port Sign Dslmmal
ace

16 514 1 Holding Register{IM Serial 1 ~ 0

Rysunek 7 Przyktadowa definicja monitorowanego rejestru

Nastepnym etapem konfiguracji jest zdefiniowanie warunkéw logicznych, dla ktdrych router bedzie
wysytat uzytkownikowi powiadomienia.

Po kliknieciu przycisku @2 w polu Alarm Setting wyswietlone zostang opcje alarmu:
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e Lista rozwijana Name stuzy do wyboru rejestru, do ktérego zastosowany bedzie warunek
testujacy,

e 7 poziomu listy rozwijanej Condition okre$la sie rodzaj warunku testujgcego:

o GE(>) oznacza wystgpienie alarmu, gdy wartos¢ rejestru przekroczy wartos¢ progowa
Max. Threshold,

o LE(<) oznacza wystgpienie alarmu, gdy wartos¢ rejestru spadnie ponizej wartosci
progowej Min. Threshold,

o Range oznacza wystgpienie alarmu w sytuacji, gdy warto$é rejestru bedzie znajdowata
sie w zakresie od Min. Threshold do Max. Threshold,

e W polu Alarm okresla sie sposdb alarmowania; wybdr SMS pozwoli na wysytanie powiadomien
SMS, za$ Email na wysytanie wiadomosci e-mail,

e Lista rozwijana Phone Group definiuje grupe numerdw telefonéw, na ktére zostanie wystana
wiadomosé SMS o wystapieniu alarmu, zas lista Email Group — grupe adreséw e-mail, na ktére
zostanie wystana wiadomos¢ e-mail,

e W polu tekstowym Normal Content okresla sie tres¢ wiadomos¢ SMS, ktéra zostanie wystana
do uzytkownikéw w sytuacji powrotu wartosci rejestru do normalnego zakresu pracy,

e W polu tekstowym Abnormal Content okresla sie tres¢ wiadomosci SMS, ktéra zostanie
wystana do uzytkownikédw w sytuacji wystgpienia alarmu,

e Zaznaczenie pola Continuous Alarm oznacza, ze wiadomos¢ SMS o wystgpieniu alarmu bedzie
wysyfana cyklicznie do momentu powrotu do normalnego zakresu pracy; pozostawienie pola
pustego oznacza, ze wiadomos¢ SMS bedzie wystana tylko raz.

Po zdefiniowaniu powyzszych parametréw nalezy klikng¢ przycisk Save, potem ponownie Save u dotu
ekranu i Apply w prawym gérnym rogu ekranu.

Ostatnim etapem konfiguracji trybu nadzorcy jest jego uruchomienie. W tym celu nalezy przejs¢ do
zaktadki Modbus Master, zaznaczy¢ pole Enable i klikngé przycisk Save & Apply. Od tego momentu
router bedzie nadzorowat wartosci zdefiniowanych rejestréw i w przypadku wystgpienia sytuacji
alarmowej bgdz powrotu do stanu normalnego wysytat wiadomosci SMS do uzytkownikéw nalezgcych
do wybranej grupy telefonow i/lub wiadomosci e-mail do uzytkownikéw nalezgcych do wybranej
grupy adreséw e-mail.
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Name ‘ rejestr V‘

Condition | GE(=) v|
Max_Threshold ‘ 100 ‘
Alarm SMS [ Email

Phone Group ‘ 32 V‘

MNote: SYEARSMON/SDAY  ~
STIME, get NORMAL data
SWALUE from address
FADDRESS of channel

SNAME. (Abnormal scope is
SCONDITION) v

Normal Content

MNote: SYEARSMON/SDAY ~
$TIME, get ABERRANT

data $VALUE from address
$ADDRESS of channel
INAME. (Abnormal scope is
SCOMNDITION) v

Abnormal Content

Continuous Alarm |

Save Cancel

Rysunek 8 Przyktadowa konfiguracja alarmu

5.4. Tryb Modbus Slave

W trybie Modbus Slave router pracuje jako urzadzenie Slave, nastuchujgc zapytan i polecen nadanych
przez urzadzenie petnigce funkcje Master sieci Modbus. Master sieci moze odczytywac stan wejscia
binarnego oraz zadawac stan wyjscia binarnego routera. Funkcjonowanie w trybie Modus Slave
realizowane jest w oparciu o protokét Modbus RTU, Modbus TCP lub oba jednoczesnie.

5.4.1. Tryb Modbus Slave — port szeregowy i Modbus RTU
Aby przetgczy¢ port szeregowy routera Ursalink na prace w trybie Modbus Slave, nalezy zalogowac sie
do panelu konfiguracyjnego urzadzenia, po czym w menu bocznym przejs$¢ do zaktadki Serial w oknie
Serial Port grupy Industrial izaznaczy¢ pole Enable. Spowoduje to odblokowanie pozostatych
ustawien:

e W polu Serial Type zdefiniowany jest rodzaj standardu komunikacji,
e W polach Baud Rate, Data Bits, Stop Bits oraz Parity zadawane sg parametry komunikacyjne,
e W polu Serial Mode nalezy wybrac tryb Modbus Slave.
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| serial Settings

Enable

Serial Type RS3485

Baud Rate 9600 o
Data Bits Bbits L
Stop Bits 1bits R
Farity Mone o
Software Flow Control ]

Serial Mode Modbus Slave i

Rysunek 9 Przyktadowa konfiguracja portu szeregowego do pracy w trybie Modbus Slave

Po zadaniu odpowiednich parametréw i kliknieciu przyciskéw Save oraz Apply port szeregowy bedzie
skonfigurowany do pracy w trybie Modbus Slave. Ostatnim krokiem konfiguracji jest uruchomienie
tego trybu. Aby tego dokonaé, nalezy przejs¢ do zaktadki Modbus RTU w oknie Modbus Slave grupy
Industrial menu bocznego i zaznaczy¢ opcje Enabled. Spowoduje to odblokowanie pozostatych
ustawien:

e W polu Slave ID zdefiniowad trzeba numer identyfikacyjny (adres) routera w sieci Modbus,
e W polu DI Address nalezy zdefiniowa¢ adres wejscia binarnego routera w sieci Modbus,
e W polu DO Address nalezy zdefiniowaé adres wyjscia binarnego routera w sieci Modbus.

Po zadaniu powyzszych parametréw i kliknieciu Save oraz Apply uruchomiony zostanie tryb Modbus
Slave, a router bedzie oczekiwat na zapytania z urzadzenia Master sieci Modbus.

| Modbus RTU
Enable
Serial Port serial 2 i
Slave 1D 1
DI 1 Address ]
Ol 2 Address 1
DO 1 Address ]
DO 2 Address 1

Rysunek 10 Przyktadowa konfiguracja trybu Modbus Slave - Modbus RTU
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5.4.2. Tryb Modbus Slave — Modbus TCP
Aby skorzystac z trybu Modbus Slave w oparciu o protokdt Modbus TCP, nalezy pomingé konfiguracje
portu szeregowego opisang w poprzednim podrozdziale instrukcji i przejs¢ bezposrednio do zaktadki
Modbus TCP okna Modbus Slave grupy Industrial menu bocznego. Po zaznaczeniu opcji Enable
uaktywnione zostang pozostate parametry:

e W polu Port zadany musi zosta¢ numer portu TCP, na ktérym router bedzie nastuchiwat
zapytan w formacie Modbus TCP,

e W polu DI Address nalezy zdefiniowa¢ adres wejscia binarnego routera w sieci Modbus,

e W polu DO Address nalezy zdefiniowad adres wyjscia binarnego routera w sieci Modbus.

| Modbus TCP
Enable
Port a02
DI_1 Address 0
Dl_2 Address 1
DO_1 Address 0
DO_2 Address i

Rysunek 11 Przyktadowa konfiguracja trybu Modbus Slave - Modbus TCP

Po zadaniu powyzszych parametréw i kliknieciu Save oraz Apply uruchomiony zostanie tryb Modbus
Slave, a router bedzie oczekiwat na zapytania z urzadzenia Master sieci Modbus.

6. Konfiguracja wejscia i wyjscia binarnego

Router Ursalink posiada jedno wejscie i jedno wyjscie binarne, wyprowadzone na ztgcze terminalowe.
Stan wyjscia binarnego moze by¢ zadany w reakcji na stan wejscia binarnego lub poprzez rozkaz
urzadzenia Master sieci Modbus, gdy router pracuje w trybie Modbus Slave. Wejsciu binarnemu
routera mozna przypisa¢ dziatania, jakie majg zostaé podjete w przypadku wykrycia zmiany lub
sekwencji zmian poziomu doprowadzonego do wejscia sygnatu binarnego.

Aby aktywowad wyijscie binarne routera, nalezy zalogowac sie do panelu konfiguracyjnego, po czym
przejs¢ do zaktadki DO okna I/O w grupie Industrial menu bocznego. Zaznaczajgc opcje Enable
uaktywnione zostang pozostate parametry konfiguracyjne wyjscia binarnego. Wyjscie binarne moze
pracowac w jednym z trzech trybow, wybieralnych z listy rozwijanej Mode:

e High Level — w tym trybie w momencie ustawienia wyjscia przyjmie ono stan wysoki na czas
zdefiniowany w polu Duration(*10ms),

e Low Level — jak wyzej, przy czym ustawione wyjscie przyjmuje stan niski,

e Pulse — w tym trybie wyjscie binarne generuje serie impulséw, zgodng z dodatkowymi
ustawieniami:
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o Stan poczatkowy serii impulséw zdefiniowany jest w polu Initial Status,
o Czasy trwania stanu wysokiego i niskiego impulséw okreslone sg odpowiednio w
polach Duration of High Level(*10ms) oraz Duration of Low Level(*10ms),
o Liczba impulséw zadawana jest w polu The Number of Pulse.
| DO _1 setting
Enable
Mode Pulse [
Initial Status High Level e
Duration of High Level (*10ms) 100
Dwuration of Low Level (*10ms) 100
The Mumber of Pulse 10

Rysunek 12 Przyktadowa konfiguracja wyjscia binarnego

Po kliknieciu przyciskow Save i Apply wyjscie binarne routera bedzie pracowato zgodnie z zadanag
konfiguracja.

W podobny sposéb konfiguruje sie funkcje wejscia binarnego w zaktadce DI. Klikniecie opcji Enable
uaktywnia pozostate parametry pracy wejscia:

str. 14

Sposdb ustawiania stanu wejscia definiowany jest przy uzyciu listy rozwijanej Mode; dostepne
sg trzy tryby ustawiania stanu wejscia:

o

High Level - w tym trybie wejscie zostaje ustawione, jezeli sygnat binarny
doprowadzony do ztgcza terminalowego utrzymuje poziom wysoki przez czas
zdefiniowany w polu Duration(ms),

Low Level — jak wyzej, przy czym sygnat musi utrzymywad stan niski,

Counter — w tym trybie stan wejscia binarny ustawiony jest w wyniku zliczania
wystgpien zbocza w sygnale doprowadzonym do terminalu; pole Condition
okresla rodzaj zbocza (narastajgce lub opadajgce), zas pole Counter liczbe
wystgpien tego zbocza, po ktdrych wejscie zostanie ustawione,

Pole Action stuzy do okreslenia czynnosci, jakie majg zosta¢ wykonane w przypadku ustawienia
danego wejscia:

o

SMS — wystanie wiadomosci SMS o tresci wprowadzonej w polu Content do
uzytkownikéw o numerach telefonéw nalezgcych do grupy numeréw wybranej z
listy Phone,

Email — wystanie wiadomosci e-mail na adresy znajdujgce sie na liscie adresowej
wybranej z listy rozwijalnej Email,

DO — ustawienie stanu wyjscia binarnego,

Cellular UP — wigczenie potaczenia z siecig komdrkowa, jezeli tryb pracy tacza
komadrkowego zostat ustawiony jako Connect on Demand.



| DI_1 setting

Enable

Mode | High Level V|

Duration{ms) | 100 |

Action SMS Email DO O po2 O Cellular UP
Phone | 2 "’|

Content | Pressure Alarm |

Email | 5 v|

Rysunek 13 Przyktadowa konfiguracja wejscia binarnego

Po kliknieciu przyciskow Save i Apply wejscie binarne routera bedzie pracowato zgodnie z zadang
konfiguracja.
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7. Konfiguracja wirtualnej sieci prywatnej

Router Ursalink pozwala na ustanowienie potgczenia tunelowego z serwerem wirtualnej sieci
prywatnej (VPN). Potgczenie takie pozwala na realizacje komunikacji pomiedzy cztonkami sieci VPN
tak, jakby byli oni cztonkami fizycznej sieci lokalnej LAN. Router Ursalink wspotpracuje z nastepujgcymi
typami sieci VPN: DMVPN, IPsec (jako klient lub serwer), GRE, L2TP, PPTP oraz OpenVPN (jako klient
lub serwer). Niniejszy rozdziat poswiecony jest konfiguracji routera jako klienta sieci OpenVPN.

Pierwszym etapem procedury konfiguracyjnej jest wygenerowanie przez komputer petnigcy funkcje
wydawecy certyfikatéw (Certification Authority — CA) nastepujgcych plikdw:

o  Pliku certyfikatu gtéwnego CA (plik *.crt),

o Pliku certyfikatu publicznego klienta sieci (plik *.crt),
e Pliku klucza prywatnego klienta sieci (plik *.key),

o  Pliku klucza uwierzytelniania TLS (plik *.key).

Opis generacji przyktadowego zestawu plikéw zostat przedstawiony w dokumencie ,,How to establish
OpenVPN connection with Ursalink”, dostepnym na stronie producenta urzadzenia
(https://www.ursalink.com/en/knowledge-base ).

Nastepnie wyzej wymienione pliki muszg zostaé przestane do routera. W tym celu nalezy zalogowad
sie do panelu konfiguracyjnego i przejs¢ do zaktadki Certifications w oknie VPN grupy Network menu
bocznego. Przesyt plikéw odbywa sie poprzez klikniecie przycisku Browse, wybor pliku i klikniecie
przycisku Import w odpowiednich polach grupy OpenVPN client_1:

e W polu CA — plik certyfikatu gtéwnego,

e W polu Public Certificate — plik certyfikatu klienta,
e W polu Private Key — plik klucza klienta,

e W polu TA — plik klucza uwierzytelniania.

Pozostate pola nalezy pozostawic puste.

| OpenVPN Client

— OpenVPN client_1

Public Certificate lopenvpn_1.crt |
Private Key |npenvpn_1_key |
TA |npen\"pr1_1—ta_lv(eg-r |
| =3
| =a

Rysunek 14 Przyktad poprawnego przestania plikow klienta sieci OpenVPN

Ostatnim etapem konfiguracji potgczenia z siecig VPN jest zadanie parametrow potgczenia. W tym celu
nalezy przejs¢ do zaktadki OpenVPN Client okna VPN w grupie Network. Po zaznaczeniu pola Enabled
w grupie OpenVPN_1 uaktywnione zostang pola stuzgce do zadawania parametrow sieci VPN.
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https://www.ursalink.com/en/knowledge-base

Parametry te nalezy wprowadzi¢ tak, aby odpowiadaty parametrom konfiguracji serwera sieci
OpenVPN.

| OpenVPN Client Settings

— OpenVPN_1

Enable

Protocol ‘ UDP v|
Remote IP Address | 120 214 189 3 |
Part | 1194 |
Interface ‘ tun v|
Authentication ‘ ¥.509 cent v|
Global Traffic Forwarding O]

Enable TLS Authentication

Enable NAT

Compression ‘ MNone v|
Link Detection Interval(s) ‘ 10 |
Link Detection Timeout(s) ‘ 120 |
Cipher ‘ AES-256-CBC v|
MTU | 1500 |
Max Frame Size ‘ 1500 |
Verbase Level | DEBUG v|

Expert Options ‘ |

Rysunek 15 Przyktadowa konfiguracja klienta sieci OpenVPN

Po poprawnym wprowadzeniu parametréw sieci VPN nalezy klikng¢ przycisk Save u dotu ekranu a
nastepnie Apply w prawym gérnym rogu ekranu. Od tego momentu router Ursalink bedzie cyklicznie
probowat nawigzac potaczenie z serwerem sieci OpenVPN.

Router Ursalink automatycznie ustanawia most pomiedzy siecig VPN, ktdrej jest
klientem, a wtasng, fizyczna siecig lokalng, jednakze aby cztonek sieci VPN mogt

A uzyskac nawigzac potaczenie z cztonkiem sieci lokalnej routera, w konfiguracji A
serwera sieci VPN musi by¢ wtaczone rozgtaszanie statycznego przekierowania
do tej sieci lokalnej.
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